Akm Imtahan Cavablar

1. Komplter sabakasi (hetwork) anlayisini
izah edin va onun asas maqsadlarini real
hayatdan nimunalarls aciqglayin.

Kompiter sebakasi malumat va resurslari paylasmaq ucln iki ve ya daha ¢ox
cihazin alagalandirilmasindan yaranan sistemdir. 9sas maqgsadi aparat (masalen,
ofisdaki ortaq printer) ve program taminatlarinin ortaq istifadasini teamin edarak
xarclara ganaat etmakdir. Bu sistem e-poct va video zangler kimi suratli
kommunikasiya Usullari ile yanasl, masafedan semarali komanda isina sorait
yaradir. Hamg¢inin, malumatlarin markazi serverlarda saxlanmasina ve
istifadacilarin VPN vasitasila daxili resurslara uzaqdan tahlikasiz girisina imkan
verir. Naticads, sabakadaki bltiin cihazlar (end devices — noutbuk, smartfon va s.)
tak bir ndgtadan global interneta cixis alda edir.

2. LAN, MAN va WAN anlayislarini izah edin
vo bu sabaka tiplarinin hansi hallarda
istifada olundugunu mugayisa edin.

Lokal Sebaka (LAN) ev, ofis ve ya maktab kimi mahdud cografi earazids cihazlarin
ylksak sliratli baglantisini va resurs paylasimini tamin edir. Sahar Sabakasi (MAN)
bir seahar daxilindaki xastaxana, universitet ve ya hokumat binalari kimi farqli
nogtalari vahid markazda birlasdirmak Ugclin istifads olunur. Qlobal Sabaka (WAN)
isa Olkalari va gitelari shate edan, daxilinds ¢coxsayli LAN qovsaglarini comlasdiran
an genis infrastrukturdur. LAN mahdud arazide an ylksak 6tlirma surstina malik
oldugu halda, WAN uzaq masafali kommunikasiya U¢un ISP vasitasils alaga yaradir
va surati nisbatan asagidir. Bu sabaka tiplarinin secilmasi birbasa taleb olunan
cografi ehate dairesing, infrastrukturun miqyasina va oturma effektivliyina
asaslanir.
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3. Sobaka tahlukasizliyi (nhetwork security)
nayi ahata edir va bu sahanin shamiyyati
nadir? NuUmuna ila izah edin.

Sabaoka tahlukasizliyi informasiya sistemlarini va éturllan verilanlari kiber-
tahdidlarden qorumagq ucun tatbiq ediloen tadbirler toplusudur. Onun tamal maqsadi
malumatlarin maxfiliyini, batovllyund ve slgatanligini, yani CIA triadasini tamin
etmakdir. Mihafiza Ug¢ln Firewall, IDS/IPS, sifraloma vo SIEM kimi texnologiyalar
vasitasila sabaka infrastrukturu davamli monitoring olunur. Bu saha taskilatlari
boyuk maliyya itkilarinden, malumat sizmalarindan va ransomware hlicumlarindan
gorumagq ucun kritik shamiyyat kasb edir. Masalan, Equifax hadisesinda zaif
yamagq idaraetmasi (patch management) sababindan 147 milyon insanin maxfi
malumati ogurlanmis va sirkets 1.4 milyard dollar zarar daymisdir.

4. End devices va intermediate devices
anlayislarini izah edin va onlarin sabakade
neca birlikda isladiyini nimuna ila aciglayin.

Son cihazlar (end devices) sabakanin uclarinda yerlasan, malumatin manbayi va
ya hadafi kimi ¢ixis edan istifadac¢i avadanhglardir (masalen, noutbuk, server).
Araliq cihazlar (intermediate devices) isa bu son cihazlari slagalendirerak
sobakada malumat axinini idare edan infrastruktur elementlaridir. Bu grupa lokal
sobakada malumati ydonlondiran Switch, sabokalararasl an yaxs! yolu se¢an
Router va trafiki stizgacdan keciran Firewall daxildir. NiUmuna olaraq, noutbukdan
(son cihaz) veb-sayta daxil olarken yaranan malumat paketi mahz araliq cihazlarin
marsrutlasdirma va tehllkasizlik qaydalari vasitasile hadef servera ¢atdirilir.
XUlase, son cihazlar sebakada mazmunu yaradir, araliq cihazlar ise bu malumatin
tahlikasiz va optimal yolla Unvanina ¢catmasini tamin edir.

5. Switch ve Router cihazlarini muqayisa
edin va malumat oturulmasinda farqlarini
izah edin.
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Switch lokal sabaka (LAN) daxilindaki cihazlari birlesdirir vo OSI modelinin Data
Link (2-ci) gatinda fealiyyat gosterir. O, MAC (invanlarindan ve CAM cadvalindan
istifade edarak malumat kadrlarini (frames) yalniz uygun hadaf porta tGnvanlayir.
Router isa farqli sebakalari alagalendirarak OSI modelinin Network (3-ci) gatinda
islayir va paketlar tclin an samarali yolu (routing) secir. Bu cihaz mantiqi IP
Unvanlarina va yonlandirma cadvalina (routing table) asasan malumatin sabakaler
arasinda etibarl oturtlmasini tamin edir. XUlasa olaraq, Switch eyni sebaka
daxilinde fiziki alagani, Router isa fargli infrastrukturlar arasi mantiqi baglantini ve
trafikin idare olunmasini hayata kegirir.

6. Wireless Access Point (WAP) nadir va
onun tahlukasizlik baximindan yarada
bilacayi risklari izah edin.

Wireless Access Point (WAP) simsiz cihazlarin naqilli sebakaya gosulmasini tamin
edan ve malumati radio daldalarina ¢eviran korpi cihazidir. Onun asas
tahlikasizlik risklarina kiber cinayatkarlarin ganuni sabakani taqglid etdiyi Evil Twin
va sabakaya icazasiz qurasdirilan Rogue AP hucumlari aiddir. Homginin,
sifraleanmamis sabakalar malumatlarin packet sniffing ils asanligla ale
kecirilmasina, radio manealoer isa DOS vaziyystinin yaranmasina sarait yaradir. Bu
tahdidlarden gorunmaq tcilin sabakanin signal glict xUsusi xaritalar (heatmaps)
vasitasila tanzimlanmali va kanara sizmanin garsisi alinmalidir. Eyni zamanda, an
muasir sifralema standarti olan WPA3 protokoluna kecid edilmasi ve avadanliglarin
defolt parametrlarinin dayisdiriimasi mutleqdir.

7. Defensive Security anlayisini izah edin va
taskilatlarda neca tatbiq olundugunu
nimuna ila aciglayin.

Defensive Security informasiya sistemlarini voa malumatlari proaktiv va reaktiv
tadbirlarla kiber-tahdidlardan qorumaq tacribasidir. 9sasan Blue Team va SOC
tarafindan idars olunan bu sahanin magsadi hlicum sathini (attack surface)
azaltmaq va CIA triadasini gorumagqdir. Taskilatlarda bu muhafizs, har bir aktivin
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mistaqil gatlarla gorundugu Defence-in-Depth strategiyasina asaslanir.
Tohllikasizlik prosesi Preventive (Firewall, MFA), Detective (SIEM, IDS) va
Corrective (backups, patch management) kontrollar vasitasile kompleks sakilda
hayata kegirilir. Bu tadbirlarin effektiv tatbiqi kiitlavi malumat sizmalarinin va boylk
maliyya itkilerinin (masalen, 1.4 milyard dollarliq Equifax zarari) garsisini almaq
ucgun kritik shamiyyast dasiyir.

8. Red Team va Blue Team anlayislarini izah
edin va onlarin fargli rollarini real ssenari ilo
mugayisa edin.

Red Team (Hicumcu) sistemlardaki zaiflikleri askarlamaq Ugclin real
kiberhlcumlari, penetration testing ve sosial miihandislik ssenarilarini simulyasiya
edir. Blue Team (MUidafiaci) ise infrastrukturu qoruyur, SIEM vasitasile davamli
monitoring aparir ve askar edilan bosluglari yamaglayarag hicum sathini azaldir.
Masalen, bir bank ssenarisinds Red Team yamaglanmamis tatbiq boslugundan
istifade edib malumatlari sizdirmaga calisarkan, Blue Team bu anormal trafiki
askarlayaraq serveri darhal tacrid edir. Natice etibarils, Red Team gorunma
sistemindaki bosluglari tapmagda, Blue Team isa insidentlari askarlayib hamin
bosluglari baglamada koklanir. Bu qarsiligl strateji faaliyyat taskilatin real kiber-
tahdidlara qgarsi hazirligini va infrastrukturun dayanighgini maksimum saviyyaye
catdirir.

9. Proactive vo Reactive security
yanasmalarini izah edin va har birina
numuna verin.

Proaktiv tahliikasizlik har hansi kiber insident bas vermazdan avval gortilan
profilaktik tadbirlardir, reaktiv tahliikasizlik ise hlicum aninda va ya sonrasinda isa
disen askarlama va barpa prosesidir. Proaktiv yanasmanin asas maqgsadi hicum
sathini azaltmaqdir va bura Firewall, MFA, sifralama, patch management vo
niafuz etma testlori (penetration testing) daxildir. Reaktiv yanasma isa zarari
minimuma endirmaya fokuslanir ve asas alstleri IDS, SIEM, insidenta cavab (IR)
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planlari va ehtiyat nusxalardan (backup) barpadir. Proaktiv midafiads iscilara
kecirilan talimlarle (security awareness) insan faktoru riski azaldilirsa, reaktiv
terafda yoluxmus sistemlarin karantina alinmasi asas yer tutur. Muasir Defence-
in-Depth strategiyasinda bu iki yanasma birgs tetbiq edilarak informasiya
sistemlarinin dayanighgini ve CIA triadasini tamin edir.

10. CIA Triad (Confidentiality, Integrity,
Availability) nadir? Har bir komponenti izah
edin va numuna ile aciqlayin.

CIA ucbucagi informasiya tahllkasizliyinin tamal modeli olub, U¢ asas
komponentdan ibaratdir. Maxfilik (Confidentiality) malumatin yalniz salahiyyatli
saxslar tarafindan alda olunmasini temin edir; AES-256 va ya TLS kimi sifraloama
Usullari ile gorunur (mas. Equifax malumat sizmasi). Biitovliik (Integrity)
verilonlarin icazasiz dayisdiriimasinin garsisini alaraq daqiqliyi goruyur va SHA-
256 kimi heslama alqoritmlari ile yoxlanilir (mas. Stuxnet hicumu). dlcatanliq
(Availability) ise sistemlarin ehtiyac duyuldugu an islak olmasini zemanat altina
alir va DDoS qorunmasi, ehtiyat ntisxalerla (backups) tamin edilir (mas. Colonial
Pipeline dayanmasi).

1. Confidentiality prinsipi pozulduqda
hansi naticalar yaranir? Numuna ila izah
edin.

Maxfiliyin (Confidentiality) pozulmasi kiber tahliikasizlikde malumat sizmasi
(disclosure) adlanir. Bu hadise ham insidentin arasdiriimasi kimi birbasa, ham da
reqabat UstlnlUylndn itirilmasi kimi dolay1 maliyys zararlarina (Financial Risk) yol
acir. Reputasiya zarari mustari etibarinin sarsilmasina, Compliance Risk iss GDPR
yaxud HIPAA tarafindan tatbiq olunan agir hiiquqi carimalara sabab olur. Saxsi
identifikasiya malumatlarinin (Pll) ifsasi fardlar li¢lin kitlavi kimlik ogurlugu
tahliikasi yaradir, agli mulkiyyatin (IP) sizmasi ise strateji risklarla naticalanir. Real
numuna kimi, Equifax hadisasinda 147 milyon insanin malumatinin sizmasi sirkata
1.4 milyard dollar zarar vurmus va rahbarliyin istefasina sabab olmusdur.
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12. Integrity prinsipi nadir voa malumatin
dayisdirilmasi hansi risklara sabab olur?
NUumuna ile aciqglayin.

Biitovliik (Integrity) malumatlarin ve sistemlarin ham gasdan, ham da tesadiifan
icazasiz dayisdirilmasinin (alteration) garsisini alaraqg onlarin daqiqgliyini va
tamhigini tamin edir. Bu prinsipin pozulmasi maliyya firildaqciligina, vebsaytlarin
tahqir olunmasina (defacement) va ya tibbi geydlardaki yanlishqglar kimi operativ
risklara yol acir. Tarixi Stuxnet hiicumunda sanaye idareetma kodlarinin gizlice
manipulyasiyasi ve Man-in-the-Middle (MitM) hiicumlari zamani amrlarin yolda
dayisdirilmasi bu sahadaki asas tahdidlardandir. Risklar yalniz kiberhlicumlarla
mahdudlasmir; elektrik garginliyi naticasinda yaranan bit flip xatalari ve mexaniki
yazi sahvlari da malumatin bltovllyunua korlaya biler. Texniki mihafize maqsadile
SHA-256 kimi heslama algoritmlari, reqgamsal imzalar ve fayl butévilyunin
izlanmasi (FIM) alatlari tatbiq olunur.

13. Availability prinsipi nadir va bu prinsip
pozulduqda sistemlara tasiri na olur?
NUmuna ila izah edin.

Olcatanliq (Availability) prinsipi informasiya va sistemlarin ehtiyac duyuldugu an
solahiyyatli istifadaciler Ggln hazir va islek olmasini temin edir. Bu prinsipin
pozulmasi xidmatlarin dayanmasina, biznesin iflicina va ciddi maliyya itkilarina yol
acir. 9sas tahdidlar resurslari tikadan DDoS hucumlari, malumati bloklayan
ransomware (mas. WannaCry) va tek ugursuzluq noqtasi (single point of failure)
kimi kritik texniki xatalardir. Yangin va zalzale kimi tebii folakatler, elaca do
program taminatindaki resurs sizmalari (memory leaks) sistemlarin algatanligini
ham fiziki, ham da mantiqi olaraq poza bilar. Mihafiza lclin redundancy (artiqlq),
failover, load balancing va ehtiyat nlisxalar (backups) tatbiq edilarak
infrastrukturun dayaniqgligi tamin olunur.
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14. Encryption va Hashing anlayislarini izah
edin va onlarin fargini numuna ile aciglayin.

Sifraloma (Encryption) riyazi algoritmlar va agarlar vasitasile malumati oxunmaz
formaya salan iki terofli (reversible) prosesdir; asas maqgsadi maxfiliyi
(confidentiality) gorumaqdir. Hashing verilanlari sabit uzunluglu unikal reqemsal
barmagq izina ¢eviran bir tarafli (one-way) funksiyadir ve malumatin bitévilyund
(integrity) tamin edir. Sifraloma simmetrik (mas. AES) va asimmetrik (mas. RSA)
olmagla iki grupa bolinur; mivafiq desifra acari il orijinal malumati barpa etmak
mumkUnduar. Hes funksiyalarinda orijinal verilani geri qaytarmaq geyri-mumkundur
va daxil edilan datada bir bitlik dayisiklik tamamila farqli ¢cixis dayaeri yaradir.
Praktikada sifraloma fayllarin va e-poctlarin gizladilmasi, hashing isa parollarin
(SHA-256) va kod butovllylnun yoxlaniimasi tUcun tetbiq edilir. NUmuna olaraq,
bank sanadinin ham gizliliyini, ham de modifikasiya olunmadigini zemanat altina
almaq Uc¢ln o, eyni zamanda ham sifralanir, heam da heslanir.

15. Defence-in-Depth nadir va niya bir qatli
tahllkasizlik kifayat etmir? Real sistem
uzarinda izah edin.

Defence-in-Depth aktivi gorumaq tcln muxtalif mustaqil tahlikasizlik laylarindan
istifade edan coxsaviyyali strategiyadir. Tak gatl mihafiza texniki bosluglar yaxud
konfiqurasiya xatalari sesbabindan kifayat etmir; buna géra da bir nazarat
mexanizmi ugursuz olduqda digarlari gorunmani tamin etmalidir. Strategiya fiziki
tohllkasizlikden (CCTYV, kilidler) baslayaraq, Firewall, VPN ve DMZ kimi sebaka
perimetri nazaratlarini ahata edir. Host saviyyasinde EDR va yamaq idareetmasi
(patch management), tatbiq gatinda ise WAF va giris yoxlamalari kimi midafia
baryerlari qurulur. ©n daxili gatda malumatlarin maxfiliyini ve alcatanligini
gorumagq ucun sifralema, DLP va ehtiyat nlisxalar tatbiq edilir. Hicumc¢unun ugur
gazanmasi Ucun butln laylari ardicilligla kegmasi talab olundugundan, bu yanasma
sistemin kiber-davamliligini maksimuma catdirir.
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16. Security Controls anlayisini izah edin va
risklarin azaldilmasinda rolunu aciqlayin.

Tahliikasizlik nazaratlari (Security Controls) taskilatin aktivlarini ve CIA triadasini
gorumagq ucgun tatbiq edilen xususi tadbirler va alatlardir; 8sas maqsadi risklari
gabul edila bilan saviyyaya endirmakdir (mitigation). Tatbiq Usuluna gora bu
nazaratlor texniki (firewall), inzibati (tahllikesizlik siyasatlori) ve fiziki (CCTV
kameralar) olaraq U¢ asas qrupa boélinulr. Funksional baximdan isa insidentlari
onlayen (preventive), askar edan (detective), zarari barpa edan (corrective) vo
hliicumcunu ¢akindiren (deterrent) ndvlari movcuddur. Defence-in-Depth
strategiyasli ¢arcgivasinda bu nazaratlerin coxgath va balansl tatbiqi sistemin tam
kiber-davamliligini tamin edir.

17. Preventive, Detective va Corrective
controls anlayislarini izah edin va har birina
numuna verin.

Tahllkasizlik nazaratlari funksional maqgsadlarina goéra proaktiv va reaktiv
toedbirlari shats edan (li¢ asas ndva bollinir. Preventive (Profilaktik) nozaratlor
tahdidlari bas vermazdan avval dayandirmada calisir; Firewall, sifralama, MFA,
sabaka segmentasiyasl ve yamaq idaraetmasi (patch management) bu qrupa
daxildir. Detective (Askaredici) nazaratlor bas vermakda olan va ya bitmis
insidentleri muayyan edir; texniki vasitelara IDS, SIEM, Honeypot va fayl
bltévldylnln izlenmasi (FIM) niimunadir. Corrective (Diizaldici) nazaratler
hadisadan sonra zarari minimuma endirarak sistemi barpa edir; bura ehtiyat
nusxalar (backups), Incident Response planlari va yoluxmus sistemlarin
karantine alinmasi aiddir. Bu mexanizmlerin vahdati sistemin kiber-dayanighgini
tamin etmak Uclin Defence-in-Depth strategiyasi ¢arcivasinda tatbiq olunur.

18. Firewall nadir vo sebakada neca islayir?
NUmuna ile izah edin.

Firewall daxil olan va cixan trafiki avvalcadan tayin edilmis qaydalara (ACL)
asasan filtrden keciran, etibarli daxili sebaka ila global internet arasinda sadd

Akm Imtahan Cavablar



rolunu oynayan sistemdir. O, paketlarin basliglarina baxan sads stateless rejimdan
tutmus, sessiya va tatbiq kontekstini anlayan muasir Novbati Nasil Firewall
(NGFW) modellaerine gadar farqli seviyyalards islayir. Masalen, veb-server tgiln
yalniz 80-ci (HTTP) ve 443-ci (HTTPS) portlari acib, verilanlar bazasina (3306)
icazasiz girig cahdlarini derhal bloklayir. Qisaca, sabsakani DMZ (ictimai zona) ve
daxili segmentlara bolarak tatbiq edilen an tamal dnlayici (preventive) tahlikasizlik
mexanizmidir.

19. IDS va IPS sistemlarini izah edin va
onlarin farqini numuna ila aciqlayin.

Miidaxile Askarlama Sistemlari (IDS) sabaka trafikini passiv rejimda monitoring
edarak slibhali fealiyyastlar barada xabardarliq (alert) yaradir, lakin orijinal trafik
axinina midaxile etmir. Miidaxile Qarsisinialma Sistemlari (IPS) isa trafik yolunun
Uzarinda (in-line) yerlasarak zararli paketlori avtomatik bloklayir, baglantini kasir
yaxud hicum edan IP Gnvanini mahdudlasdirir. Har iki texnologiya tahdidlari
malum ragemsal imzalarla (signature-based) yaxud normal davranisdan
kanarlasmalari izleyan anomaliya analizi (anomaly-based) vasitasile miayyan
edir. IPS Ucgln an boyuk texniki risk ganuni trafikin sshvan bloklanmasi olan false
positive halidir ki, bu da infrastrukturun dayanmasina (outage) sabab ola bilar.
Funksional baximdan IDS binadaki alarm sistemi kimi yalniz hadisani bildirir, IPS isa
girisdeki muhafizaci kimi tahlikanin daxil olmasini real vaxtda dayandirir. Belalikls,
IDS monitoring va askarlama, IPS isa aktiv midafis va preventiv nazarst
funksiyasini yerina yetirir.

20. Multi-Factor Authentication (MFA)
nadir va niya daha tahlukasiz hesab olunur?
Numuna ile izah edin.

Multi-Factor Authentication (MFA) istifadacinin saxsiyyatini tasdiglemak lclin an
azi iki farqli kateqoriyadan olan yoxlama amilindan istifads edan tehllkasizlik
sistemidir. Bu faktorlara bildiyiniz (parol), sahib oldugunuz (telefon/OTP token),
oldugunuz (biometrik barmagq izi), harada oldugunuz (/okasiya) ve etdiyiniz
(davranis analizi) aiddir. Masalan, bank tatbiqina girarkan ham sifre yazmaq, ham
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da telefona galen SMS kodunu daxil etmak hakerin yalniz sifrani tapmaqla hesabi
ale kegirmasinin garsisini alir. Haqiqi tahlikasizlik G¢ln bu faktorlar mutleq foerqli

gruplardan secilmalidir ki, brute-force va ya sifre ogurlugu kimi hiicumlarin ugur

gazanma ehtimali 99.9% azalsin.

21. Patch management nadir vo niya
tahlukasizlik baximindan vacibdir? Nimuna
il aciqlayin.

Patch management (Yamaq idaraeetmasi) sistemlardaki malum tahliikasizlik
bosluglarini (vulnerabilities) aradan galdirmaq Ucun tatbig olunan mitemadi
program yenilanmasi prosesidir. Bu proses hlicum sathini ve kiber cinayatkarlarin
sistema sizmagq imkanini minimuma endiran an asas profilaktik (preventive)
tadbirlardan biridir. Yamaglanmamis sistemler taskilati kutlavi malumat sizmalarina
va fidya yazilimlarina (ransomware) qarsi mudafiesiz qoyur. Masalen, 2017-ci ilda
Equifax sirkati malum bir veb zaifliyini vaxtinda yenilamadiyi G¢lin 147 milyon
insanin maxfi malumati ogurlanmis va sirkate 1.4 milyard dollar ziyan deymisdir.

22. Network segmentation nadir vo
hicumlarin yayilmasinin garsisini neca alir?
NUmuna ila izah edin.

Sabaka seqmentasiyasli vahid sebakanin funksiya va tehllkasizlik saviyyasina
gora tacrid olunmus Kigik alt sabakalara (mas. VLAN) bolinmasidir. 8sas maqgsadi
hiicumcunun sabaka daxilinda saerbast harakatini (/ateral movement)
mahdudlasdirarag mumkun zararin migyasini azaltmaqdir. Segmentler arasinda
qurasdirilan Firewall ve qaydalar (ACL) yalniz icaza verilan spesifik trafikin
kecidina imkan yaradir. Masalan, zaif gorunan loT kameralari xtisusi ayri
segmentda saxlanildiqda, onlara sizan haker sirkatin kritik malumat bazasina va ya
isci kompduterlarina birbasa kecid eda bilmir.
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23. OSl Model nadir va niya sabaka
anlayisini izah etmak ucun istifada olunur?

OSI (Open Systems Interconnection) modeli iki cihaz arasindaki sebaka rabitasini
7 universal gata bolen mantiqi istinad ¢argivasidir. O, murakkab sabaka
proseslarini kicik hissalare bdlmakla forqli cihazlarin ve protokollarin birgs neca
isladiyini anlamaga kdmak edir. Eyni zamanda texniki problemlarin tapiimasini
asanlasdirir; masalan, "1-ci gat problemi" deyilonda darhal kabellards ve ya fiziki
baglantida nasazliq oldugu musayyan edilir. Kiber tehllkasizlikds isa coxqatli
mudafis (Defence-in-Depth) strategiyasinin qurulmasi ve xutsusi nazaratlerin hansi
soviyyada tatbiq edilacayini gostaran tamal yol xaritasidir.

24. OSI modelinin gatlarini izah edin va har
bir gatin funksiyasini nimuna ile aciglayin.

OSI modelinin 7 gati malumatin dasinmasinda foerqli marhalalari icra edir. Physical
(1) gat malumati fiziki signallara (kabel, Wi-Fi) cevirir, Data Link (2) iss MAC
Unvanlari vasitesile lokal sebaka (switch) alagasini qurur. Network (3) gati mantiqi
IP Gnvanlama va marsrutlasdirmaya (router), Transport (4) ise paketlarin etibarli
catdiriimasina (TCP/UDP) cavabdehdir. Yuxari gatlarda Session (5) alagalarin
idara edilmasini, Presentation (6) malumatin sifralanmasi ve formatlanmasini
(SSL/TLS), an Ust lay olan Application (7) iss istifadaci programlar (HTTP, DNS)
ile sobaka arasindaki interfeysi tamin edir.

25. Physical Layer nadir va malumat
oturudlmasinda hansi rolu oynayir?

Physical Layer (Fiziki Qat) OSI modelinin an asadi gati olub, regeamsal verilanlari
(0 va 1-leri) fiziki signallara gevirarak otlirlir. Bu saviyyads malumatlar elektrik
signallari (mis kabel), isiq impulslari (fiber-optik) ve ya radio dalgalari (Wi-Fi)
vasitasila dasinir, alici tarafde isa yenidan regemsal formaya gaytarilir. 9sasan
kabellar, sebaka kartlari (NIC), hub ve repeater kimi avadanliglar mahz bu gatda
foaliyyat gosterir. Onun yegana maqsadi xam bit axininin muhit Gzarinden hadaf
cihaza etibarli fiziki catdiriimasini tamin etmakdir.
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26. Physical layer attacks nadir ve neca
bas verir? Numuna ile izah edin.

Fiziki qat hlicumlari OSI modelinin birinci saviyyasini, yani kabellar, sabaka
avadanliglari ve simsiz signallar kimi infrastrukturun maddi hissasini hadaf alir. Bu
hlicumlar gorunan araziys icazasiz daxil olmaqla, cihazlara birbasa toxunmagla
(casus USB taxiimasi) va ya rabita sahasine yaxinlasmaqla hayata kecirilir. 8sas
numunalars sabaka kabellarini kesmakla yaradilan Physical DoS, simsiz slagani
kasan jamming va kecid kartlarinin kopyalandigi RFID cloning daxildir. Bu
tahdidlarden gorunmaq ucln Defence-in-Depth strategiyasinin ilk gati olan
hasarlar, biometrik kilidlar va CCTV kameralar kimi fiziki tehllkasizlik nazaratlori
tatbig olunmalidir.

27. MAC address vao IP address anlayislarini
izah edin va farqglarini nUumuna ile aciqglayin.

MAC unvani istehsalci terafindan saboaka kartina tayin edilan dayismaz fiziki
dnvandir, OSI-nin 2-ci qatinda islayir va lokal sabaka (LAN) daxilinds cihazlarin
taninmasini tamin edir. IP Gnvani isa program taminati saviyyasinda verilan,
sobakaya gora dayise bilan mantigi Gnvandir ve 3-cu qatda foerqli sebakalar arasi
yonlendirma (routing) Ucun istifada olunur. Analoji olaraq, MAC lnvani sizin
dayismaz saxsiyyat vasiganiz, IP ise yerlasdiyiniz makana gore dayisen poct
unvaniniz kimidir. Praktikada ofis daxilinde malumat oturularkan Switch MAC
dnvanina, internet Gzarindan sorgu gondarilarkan ise Router IP Unvanina asasan
foaliyyat gosterir.

28. TCP va UDP protokollarini izah edin va
hansi hallarda hansinin istifada olundugunu
9saslandirin.

TCP va UDP OSI modelinin Transport (4-cii) gatinda faaliyyst géstaran, malumatin
oturdlma Gsulunu misayyan edan tamal protokollardir. TCP "Uctarafli al sixma" (3-
way handshake) metodundan istifades edarek malumatin tam, ardicil ve xatasiz
catdiriimasina zemanat veran etibarli protokoldur. UDP isa paketlarin ¢atmasini
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yoxlamadan (connectionless) isladiyi Gicln etibarsiz, lakin TCP-den gat-qat
suratlidir. Malumatin daqiqgliyi vacib oldugda (veb brauzing, e-poct, fayl ké¢lirma)
TCP, slrat ve asagl gecikma (/atency) talab olunduqda (video zangler, onlayn
oyunlar, DNS) iss UDP protokolu istifada edilir.

29. TCP Three-way Handshake prosesini
izah edin va har marhalanin maqsadini

aciqlayin.

TCP Three-way Handshake iki cihaz arasinda etibarl va tesdiglanmis rabits
yaratmaq Uciin istifade olunan 3 addimli sinxronizasiya prosesidir. ilk olaraq
musteri alagani baslatmaq ucln svn paketi, server ise ona cavab olaraq svn-Ack
tasdiq paketi gondarir. MUstari sonuncu Ack paketini gondardikde alaga resman
qurulur (ESTABLISHED) va malumatlarin xatasiz 6tlrtlmasi baslayir. Tehllkasizlik
baximindan kiber cinayatkarlar sonuncu addimi gesdan icra etmayarak serverin
yaddas resurslarini tiikadan SYN Flood (DoS) hiicumlari hayata kegira bilarlar.

30. Session Layer nadir va hansi funksiyani
yerina yetirir? Numuna ila izah edin.

OSI modelinin 5-ci qati olan Session Layer iki totbiq arasindaki rabite slagasini
(sessiyani) agcmagq, idare etmak va is bitdikde saligali sakilds baglamaq
funksiyasini dastyir. Onun an mihim veazifasi malumat axinina yoxlama noqtalari
(checkpoints) elave etmakdir; bels ki, 1 GB-liq fayl ylklayarkan alage kasilerss,
proses tam basdan deyil, sonuncu ugurlu négtadan davam edir. RPC va SIP kimi
protokollarin ¢alisdigl bu saviyya veb totbiqlards istifadaci sessiyalarinin (cookies)
idars edilmasi ila six baghdir. Tahllkasizlik baximindan bu gatin an boyuk riski
aktiv istifadaci seansinin haker tarafinden als kegirildiyi Session Hijacking
hucumlaridir.

31. Session hijacking nadir ve neca bas
verir? Numuna ile aciglayin.
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Session hijacking (Sessiya ogurlugu) istifadacinin veb-saytla qurdugu aktiv ve
autentifikasiya olunmus alaganin (adatan kuki vasitasila) haker tarafindan ala
kecirilmasidir. Bu hicum zamani xaker sifreni bilmadan bels, birbasa sessiya
nisanini ogurlayaraq sistemda 6zinU ganuni istifadaci kimi taqdim edir. Proses
adaten sifrelanmamis sebakalards trafik izlema (sniffing) ve ya zarerli skriptlarin
icra edildiyi XSS hucumlari vasitasila bas verir. Masalan, XSS hlicumunda
istifadacinin brauzeri zarerli kodu oxuduqgda ragamsal sessiya kukisini darhal
hakerin serverina gondarir ve hesabin idarasi tamamils ale kegirilir.

32. Packet nadir va niya malumat hissalara
bolliinarak gondarilir?

Paket boylk hacmli malumatlarin sabaka lUzarindan slratli ve xatasiz oturllmasi
Ucin bolinmus kicik regamsal verilonlar blokudur. Har bir paket tinvan
malumatlarini daslyan basliqdan (Header), asl verilani saxlayan gévdadan
(Payload) va xata yoxlanisl Gcun sonlugdan (Trailer) ibaratdir. Malumatlarin
Transport qatinda bu cir hissalera bolinmasi 6tirma samaraliliyini artirir; cunki bir
paket itarsa, butln faylin deyil, yalniz hamin Kigik hissanin yenidan gondarilmasi
kifayat edir. Paketlor sabakada muxtalif marsrutlarla harakat edarak hadafa
catdiqda ardicilhig nédmralarine asasan yenidan vahid fayl saklinda birlesdirilir.

33. Routing nadir vo malumatin duzgun
istigamata catdirilmasinda neca islayir?

Routing (Marsrutlasdirma) OSI modelinin Network (3-cli) gatinda faaliyyat
goOsterarak, malumat paketlarinin manbadan hadafa ¢atdiriimasi G¢ln an optimal
yolun secilmasi prosesidir. Bu amaliyyati icra edan Router cihazi daxil olan
paketlarin mantiqi IP Unvanlarini oxuyur ve ydnlandirma cadvalina asasan onlari
dlzgun istigamata yola salir. Paketlar ¢ixis ndqgtasindan ayrilaraq hadaf servers
catana gadar bir cox fargli cihaz va kecid mantagasindan (hop) oturllr. Eynila
regamsal poct xidmati kimi fealiyyat gostaran bu sistem, forqli sebakalerin
(masalan, lokal sebaka ila global internetin) bir-birina etibarli sakilde baglanmasini
temin edir.
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34. DNS (Domain Name System) nadir va
neca islayir? Addim-addim izah edin.

DNS (Domain Name System) insanlarin rahat oxuya bildiyi domen adlarini
(masalan, google.com) kompdterlarin anladigi regemsal IP Gnvanlarina geviran
"internet telefon kitabcasi"dir. Addim-addim baxsaq: istifadaci sayt adini yazdiqda
ilk olaraq brauzerin va ©S-nin kesi yoxlanilir; ager tapilmazsa, sorgu provayderin
(/1SP) DNS serverina, oradan isa global kdk (root) serverlara oturulir. DNS
daxilinda domenlari IP-ya baglayan A, lagabler yaradan CNAME va e-pogctlari
yénlendiran MX kimi vacib geyd tiplari fealiyyat gdstarir. Saniyanin minda biri
godar qisa ¢akan bu murakkab axtaris prosesi bitdikds alds edilon IP GUnvani
vasitasile cihazlar bir-biri ila birbasa alags qurur.

35. DNS attacks nadir va hansi risklor
yaradir? NUmuna verin.

DNS hiucumlari domen adlarini IP Gnvanlarina geviran sistemin zaifliklarindan
istifade edarak trafiki manipulyasiya etmak va ya sebakani ¢okdlrmak maqgsadi
daslyir. ©n genis yayllmis novlerins istifadacilari saxta saytlara yonlendiran DNS
Poisoning, sorgu hacmini stini bdyudan Amplification DDoS va sahv yazilmis
domenlarin ala kegirildiyi Typosquatting daxildir. Masalen, zaharlanmis bir DNS
geydi (Poisoning) istifadacini haqiqi bank saytl avazina vizual olaraqg eyni olan
saxta sahifaya yonlandirib sifralarini rahatligla ogurlaya biler. Bu boyuk risklardan
gorunmagq ucgun geydlarin dogrulugunu regamsal imzalarla tasdiglayan DNSSEC
texnologiyasi ve zararli domenlari bloklayan DNS filtering totbiq edilmalidir.

36. HTTP nadir va neca islayir?

HTTP (Hypertext Transfer Protocol) veb-saytlarin faaliyyatini temin edan va OSI
modelinin Application (7-ci) qatinda 80-ci port lizerindan isloyan tamal rabits
protokoludur. O, serverin har bir sorgunu mustaqil gabul etdiyi stateless
(vaziyysetsiz) bir sistemdir va istifadacilarin taninmasi U¢ln yalniz Cookie
texnologiyasindan istifade edir. Malumat mubadilesi serverden malumat alan cet
va malumat gondaran rost metodlari vasitasile aparilir, server ise 200 ok ve ya 404
Not Found Kimi status kodlari ile cavab verir. Lakin, malumatlari sifrelenmamis aciq
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matn formatinda (plaintext) géndardiyi U¢ln tahllkasiz deyil va muasir internetds
onun TLS/SSL ile sifrelenmis versiyasi olan HTTPS (port 443) tatbiq edilir.

37. HTTPS nadir va HTTP-dan farqi nadir?
Toahlukasizlik baximindan izah edin.

HTTPS (HTTP Secure) malumatlarin maxfiliyini ve blitévllylinl qorumagq tclin
standart HTTP protokolunun TLS/SSL vasitasile sifralanmis tahllkasiz versiyasidir.
9sas forq HTTP-nin malumati agiq matnla 80-ci portdan gondarmasi, HTTPS-in
isa 443-cl port Uzarindan sifrali 6tlirma apararaq araya girma (MitM) hiicumlarinin
garsisini almasidir. O, hamg¢inin regamsal sertifikatlar vasitasile saytin kimliyini
tasdiglayir va HSTS mexanizmi ile istifadacilari yalniz tahlikasiz baglantiya
macbur edir. Lakin unutmaq olmaz ki, brauzerdaki "kilid" isarasi saytin mutlaq
zorarsiz oldugunu bildirmir; ¢lnki kiber cinayatkarlar da fising saytlari G¢un
asanligla HTTPS sertifikati alda eda bilarlar.

38. GET va POST metodlarini izah edin va
tahllkasizlik baximindan farglarini

aciglayin.

GET va POST veb-serverle malumat mibadilasi Gctin istifada edilan iki asas HTTP
metodudur; ceT malumati oxumagq, rost ise gondarmak va ya dayisdirmak Ugun
istifade olunur. Tahllkasizlik baximindan an bdyuk farq cer metodunun
parametrlari URL-da acgiq gostarmasi (brauzer tarix¢gasinda qalmasi), rost
metodunun isa verilanlari sorgunun goévdasinds (body) gizladarak dturmasidir.
Buna gore da login sifralari kimi maxfi malumatlar heg vaxt cer ile
gondarilmamealidir, aks halda hakerler URL parametrlarindan istifads edarak
Reflected XSS hicumlari reallasdira bilerler. Standart olarag, hassas malumatlarin
oturidlmasinda URL-da hec bir iz buraxmadigi G¢lin yalniz rost metoduna tstlnlik
verilmalidir.

39. Man-in-the-Middle (MitM) hiicumu
nadir va neca bas verir? Numuna ile izah
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edin.

Man-in-the-Middle (MitM) va ya on-path hiicumu, hakerin bir-biri ile linsiyystds
olan iki taraf arasina gizlice sizaraq sabaka trafikini 6z Gzarindan kecgirmasidir. Bu
movaqeni ale keciren hiucumcu malumatlari ham dinlayarak maxfiliyi, ham da
hadafe catmazdan avval dayisdirerak bltovilyu (mas. pul koclirmasinda hesab
némrasini dayiserak) poza bilir. Hicumlar lokal sabakada ARP Spoofing,
sifralomani lagv edan SSL Stripping va ya ictimai makanlarda saxta Wi-Fi yaradan
Evil Twin metodlari ile hayata kecirilir. Masalan, kafelerds "Pulsuz Wi-Fi" kimi
gorunan saxta sebakaya qosulub bank hesabina daxil olan istifadagi butln
sifralarini bilmadan hakera tahvil verir; bundan gorunmagq tc¢un mutlaq VPN va
HTTPS-dan istifada edilmalidir.

40. DoS va DDoS hucumilarini izah edin va
onlarin sistema tasirini numuna ile

aciqlayin.

DoS (Denial of Service) va DDoS (Distributed DoS) hiicumlari serverin resurslarini
slini sorgularla dolduraraq, ganuni istifadacilarin xidmatlara girisini (CIA triadasinin
Availability prinsipini) angalleyan kiber tahdidlardir. Farq ondadir ki, DoS tak bir
cihazdan hayata kecirilir, DDoS isa minlarla yoluxmus cihazdan ibarat zombi
sabakasi (botnet) vasitasile idarsedilmaz miqyasda zarba vurur. Masalen, saatda
1000 dollar gslir gatiran bir onlayn magazanin SYN Flood hicumu naticasinde 3
saat dayanmasi, toskilata ham birbasa 3000 dollar maliyys, hem da ciddi
reputasiya zarari vurur. Bu hacmli va ya protokol asasli hlicumlarin garsisini almaq
Uclin sebaka perimetrinda Firewall, IPS cihazlari va Cloudflare kimi xlisusi DDoS
gorunma xidmsatlarindan istifada edilmalidir.

“¢ Praktiki Tapsiriglar Uciin Alstlar

Yoldaslar, imtahandaki 5 praktiki sualda programlasdirma ve ya Kali Linux talab
olunmur. internet aciq olacadi iciin garsiniza ¢ixa bilacek ssenarileri sadace
asagidaki onlayn alstlerla rahatligla hall eds bilersiniz. Suallari gérenda panikaya
dlismayin, sadaca novini tayin edin va uygun sayta girin.
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4 1. Kriptoqgrafiya ve Sifra Sindirma (Decryption &
Hashing)

Sualda size gariba, oxunmayan bir matn va ya kod verilacak va onun aslini tapmaq
talab olunacagq.

e CyberChef (cyberchef.io): ©n cox istifade edacayiniz saytdir. Novunu
bilmirsinizsa: Sol menyudan "Magic" funksiyasini secib slrlklayin, o avtomatik
noévunu tapib sindirmaga calisacagq.

o Base64: 9goer verilan kodun sonunda - vaya -- isaralari varsa (masalan:
0xpuvo==), bu boylk ehtimalla Base64-dur. Sol tarafdan "From Base64" secib
hall edin.

e Sezar/ROT13: 8gar manall s6zs oxsayir, amma harflar surislibsse (masalan, 'A'
avazina 'D' yazilib), "ROT13" va ya "Caesar Cipher" funksiyasini istifade edin.

o CracksStation (crackstation.net) - Sirf Hash U¢iin: 8gar siza verilan ¢ox uzun,
icinda regam va harfler olan garisiq bir koddursa (masalen: MD5, SHA-256),
birbasa bu sayta girin. Kodu yapisdirib "Crack Hashes" duymasini basin,
saniyalar icinda asl s6zu tapacaq.

¢’ 2. OSINT va Sabaka Malumatlari Toplama
(Domain/DNS)

Sualda size hadaf bir sayt (masalen: aztu.edu.az) verilacak va onun arxa
planindaki malumatlari tapmagq istanilacak.

e whois.com / centralops.net (Domain Malumatlan): No vaxt istifade etmali:
"Bu sayt kim tarafinden geydiyyata alinib?", "Na vaxt yaradilib?", "Qeydiyyat
muddati na vaxt bitir?" kimi suallarda bu saytlara girib axtaris verin.

o DNSdumpster (dnsdumpster.com) - IP va Subdomainlar: Ns vaxt istifads
etmali: Saytin "A record" (IP Ginvani), gizli alt-domenlari (subdomains) ve ya
serverin harada yerlasdiyini tapmaq talab olunsa, bu sayt size tam xarita
cixaracagq.

. 3. Veb Tohlukasizlik vo SSL Sertifikatlari
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Brauzerin Ozii (Hec bir sayta ehtiyac yoxdur): No vaxt istifads etmali: 9ger "Bu
saytin SSL sertifikati etibarlidirmi? Kim terafinden ve na vaxta gadaer verilib?" sual
galsa...

o Halli: Verilan sayti acin, yuxarida linkin solundaki qifil ( &} ) isarasina kliklayin.
"Connection is secure" - "Certificate is valid" bélmasina girin. Orada
sertifikati veran sirkati (Issuer) va bitma tarixini (Valid until) goracaksiniz.

®_ 4. Zararli Fayl, Link va Fisinq Analizi (Threat
Intelligence)

Sualda siza slibhali bir link (masalan: secure-bank-login.com) va ya e-poct
vasitasila galan sltibhali bir fayl verilacek. Onun zararli (malware/phishing) va ya
ransomware olub-olmadigini analiz etmak talab olunacagq.

e VirusTotal (virustotal.com): Link va ya fayli bura ylklayin. 90-dan ¢ox
antivirus va tahlukasizlik bazasi ils yoxlayib onun fising va ya virus olub-
olmadigini darhal tayin edacak.

» Urlscan.io: Subhali linkleri arxa planda tahlikeasiz sakilde acaraq hansi real IP
dnvanina baglandigini vae saytin vizual gorunusini (skringotunu) siza taqdim
edacak.

C, 5. Server infrastrukturu ve Aciq Portlarin Kesfiyyati
(Network OSINT)

Sualda siza bir IP Unvani va ya sirket adi verilacak. "Bu serverds hansi xidmatlar
(HTTP, FTP, SSH) va portlar internets aciqdir?", "Sirkatin xarice aciq patch
olunmamis zaiflikleri varmi?" sorusulacaq.

« Shodan (shodan.io) / Censys (censys.io): internets bagl olan biitiin server,
router va bosluqglarin global axtaris motorudur. Bura IP ve ya domen yazaraq,
serverda hansi kdhna program taminatinin isladiyini asanhqgla tapa bilarsiniz.

= 6. Veb Toatbiq Texnologiyalarinin Analizi (Web Stack
OSINT)

Sualda size bir veb-sayt linki verilacak ve "Bu sayt hansi programlasdirma dili,
CMS sistemi (WordPress, Drupal) ve ya veb server (Nginx/Apache) lzarinds
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isloyir?" sorusulacag.

e BuiltWith (builtwith.com) / Wappalyzer (wappalyzer.com): Saytin Gnvanini
bura daxil edin. Saytin kod strukturuna girmadan, arxa planda islayan butun
infrastrukturu, JavaScript kitabxanalarini va analitik alatlari siza siyahi ila
veracak.

e¢ 7. Sizmis Malumatlar va E-poct Yoxlanisi (Breach
OSINT)

Sirkatde amakdaslarin parollarinin sizib-sizmadigini ve ya bir is¢inin ke¢cmis qglobal
sizintilarda (LinkedIn, Canva va s.) hesabi olub-olmadigini yoxlamagq istenildikda
istifade olunur.

o HavelBeenPwned (haveibeenpwned.com): E-poctu yazin. 8gar qirmizi ekran
¢ixarsa, bu e-poctun kegmisda hansi saytlarin sindirilmasi naticasinda alo
kecdiyini ve parollarinin sizdigini gdstaracak.

. Quzil Qayda: imtahan Aninda Na Etmali?

Yoldaslar, imtahanda internet aciq oldugu Uc¢lin aslinda an bdyik silahiniz Google
va yuxaridaki 7 fargli ssenari alatidir. Qarsiniza tamamils fergli va namalum bir
tapsiriq ¢ixarsa, bu 3 addimliq strategiyani tatbiq edin:

1. Axtaris Operatorlarindan (Google Dorking) istifade Edin: * Sirf gizli senadler
tapmagq Uglin: site:saytadi.com filetype:pdf (V@ ya docx, xIsx, txt).

o Sirf idarsetma va govluq sizintilarinl tapmaq Ugun: site:saytadi.con

intitle:"index of" VO Ya site:saytadi.com inurl:admin YyaZzZIn.

2. Dogru Acar Sozlarle Alat Axtarin: * ©gor qarsiniza siyahida olmayan spesifik
bir fayl ve ya sifralema ¢ixsa, Google-da ingilisca basit axtarin. Masalan:
"Online [fayl_adi] analyzer", "Online [sifre_ndvli] decoder” va ya "Online [data]
parser”. ik 3 linkdan biri isinizi 100% hall edacak.

3. Hadofi Dirnaq igcinde Axtarin: * Spesifik bir xota mesaji ve ya termin haqqinda
malumat taleb olunursa, onu mutlaq dirnaq arasinda yazin: "xsta Mesaji" . Bu,
Google-un lazimsiz ve banzar naticalari silerak birbasa hadaf ndqgtani
tapmasini temin edacak.
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Unutmayin, bu imtahan azbari yox, informasiyani diizgln tayin edib, internetdaki
acliq resurslardan (OSINT) suratli sakilds istifade etmak bacariginizi yoxlayir.
Siyahini alinizin altinda saxlayin, névu tayin edin va uygun alsts kecid edin. Hear
kasa ugurlar! «’
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